Svaz ceskych a moravskych
bytovych druzstev

OCHRANA OSOBNICH UDAJU

Vazeni clenové,

na rozdil od predchozich materidld, jejichz cilem bylo provést Vas zakladnimi kroky pro
zavedeni ochrany osobnich Gdajt, které si vyzada Narizeni Evropského parlamentu a Rady
(EVU) 2016/679 (ddle jen ,,GDPR“), bychom Vam touto pfiruckou radi predali praktické
navody a rady v oblasti ochrany osobnich udaji pro spolecenstvi vlastnikd (ddle jen
,»,SVJY), jimz spravu domu a pozemku zajistuje profesiondini spravce — pokud jde o nase
¢leny — nejcastéji bytové druzstvo.

Prirucka mize slouzit rovnéz ¢lenskym spravcovskym bytovym druzstvim (dale jen ,,BD*)
k podani informaci statutdrnim orgdnim SVJ, kterd jsou smluvnimi partnery BD. Z toho
dlvodu na uvod priru¢ky shrnujeme zakladni pojmy a principy ochrany osobnich Gdajd
vyplyvajici z GDPR.

Podle této prirucky lze obdobné postupovat v malych bytovych druzstvech, jimz spravu
domu vykonavd profesiondlni spravce. Tam, kde se v této pfiru¢ce hovofi o vlastnicich,
budou mala bytova druzstva uvazovat o ¢lenech - najemcich druzstevnich byta.

Tuto prirucku mohou vyuZzit také ¢lenskd SVJ s jinym profesiondlnim spradvcem nez je BD.
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29.5.2018

I. Vysvétleni zakladnich POJMU

urcitd nebo urcitelnd fyzickd osoba. Ve vztahu k SVJ jsou subjekty
udajl vsechny fyzické osoby, o nichz jsou zpracovavany osobni idaje -
tj. vlastnici jednotek, funkcionafi a zaméstnanci SVJ, pfipadné i dalsi
fyzické osoby (napf. osoby zijici v byté nebo smluvni partneri SVJ -
fyzické osoby).

je jakakoli informace o subjektu Udajl - napriklad jméno, adresa,
datum narozeni, e-mail, telefon, Udaje o platbach, spotrebé sluzeb,
osobni stav, obcanstvi, fotografie, IP adresa, informace o zdravotnim
stavu, trestnich deliktech a dalSi. SVJ nejcastéji zpracovavaji osobni
udaje, které jsou identifikacnimi udaji uZivateld byt a ddaje, které
souvisi se spravou domu a pozemku a vSim, co k tomu patfi. Jedna se
zejména o udaje o uzivani byta (¢islo bytu, osoby v domacnosti, idaje
potfebné pro rozictovani sluzeb, naméry a odecty spotfeby apod.).
Dalsimi zpracovdvanymi Udaji jsou tdaje potifebné pro fungovani SVJ
(adaje o vlastnicich jakozto ¢lenech SVJ, tidaje o funkcionarich nebo
zaméstnancich).

je v podstaté jakakoli operace, kterou s osobnim udajem provadite
v elektronické nebo listinné podobé: napf. ziskani, zaznamenani,
usporadani, strukturovani, uloZeni, pozménéni, vyhledani, nahlédnuti,
pouZziti, zpristupnéni, omezeni, vymaz, zniceni.

je fyzickd nebo pravnicka osoba, kterd sama urcuje ucely a prostfedky
zpracovani osobnich udajl. SVJ je spravcem osobnich tdajd ve vztahu
ke svym clenlm  (vlastnikim  jednotek), funkcionartm,
zaméstnanctm, pripadné dalsim osobam. Spravce je odpovédny za
jakékoliv zpracovani osobnich Udajd a je povinen zavést vhodng,
ucinnd a primérena opatfeni kjejich ochrané. Spravce musi byt
schopen dolozit, Ze Cinnosti zpracovani jsou v souladu s GDPR.

je fyzickd nebo pravnicka osoba, organ verejné moci, agentura nebo
jiny subjekt, ktery zpracovava osobni Udaje pro spravce. Pro SVJ bude
spravu domu a pozemku (napf¥. bytové druzstvo), nebot’ sprava domu
zahrnuje nejvétsi objem udaja. Zpracovateli Udaji pro SVJ budou vsak
také napf. rozictovatelé tepla, advokati, icetni, dodavatelé software
a dalsi (budou-li ve smluvnim vztahu s SVJ).
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Il. ZASADY zpracovani osobnich tdaji podle GDPR

ZAKONNOST zpracovdvam jen Udaje potfebné pro plnéni zakonné povinnosti
(kterou je v pripadé SVJ sprava domu), pro plnéni smlouvy se
subjektem (dajd (napriklad pracovni smlouvy), mam opravnény
zadjem (napriklad k evidenci data narozeni pro presnou identifikaci
vlastnika), nebo mam ke zpracovani souhlas  (k  vyjimecnému
zpracovani Gdajt).

KOREKTNOST A TRANSPARENTNOST - zpracovavam udaje pravé tak, jak deklaruji a
0 zpracovani subjekty udaji srozumitelné informuji. Napriklad
osobni udaje, které mi vlastnici predaji v souvislosti se spravou
domu, nemohu bez jejich vyslovného souhlasu pouzit
k marketingovym dcellm.

UCELOVE OMEZENI zpracovavam Gdaje jen pro jasné definované Gcely a ne pro Gcely
jiné. Vidy musim byt schopen odpovédét, pro¢ ten ktery udaj
zpracovavam (k ¢emu jej potrebuiji).

MINIMALIZACE  zpracovavam udaje jen v nezbytné nutném rozsahu a branim
tomu, aby byly udaje zpracovavany nadbytecné.

PRESNOST zpracovavam presné a aktudlni udaje, nespravné udaje opravim
nebo smazu.

OMEZENI DOBY  zpracovadvadm udaje jen po nezbytné& nutnou dobu, kterou pfedem
vymezim. Pokud pomine ucel zpracovani a zadny dalsi ucel
zpracovani nemam, udaje zlikviduji nebo je nadale uloZim jen
takovym zplsobem, ktery neumozniidentifikaci subjektu udaju.

INTEGRITA A DUVERNOST chranim data pred protipravnim zneuzitim, ztrétou,
zni¢enim nebo poskozenim.
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1. ZaloZte si SLOZKU, do které zaznamenate v3e, co pro ochranu osobnich udajd &inite. Témito
zdznamy mohou byt zdpisy z jedndni vyboru, rozhodnuti o rozdéleni ukoll spojenych
s GDPR mezi ¢leny vyboru, projednani na shromazdéni (pokud tyto otdzky na shromazdéni
fesite — nebot’ pravni predpis Vam takovou povinnost neuklddd), podepsani povinnosti
mlcenlivosti za strany organd (pfipadné zaméstnanct), zdznam o provedeni analyzy dat v
SVJ, zaznam o vyhodnoceni stavu ochrany dat v SVJ,

zéznam o likvidaci dat nebo o jejich pFedani zpracovateli Vedeni ucelené slozky je
(profesionalnimu spravci), zdznam o zavedeni zvladstnich praktické pro dohledani
opatreni k ochrané dat, smlouvy o zpracovani udajd. potiebnych informaci
Pozdéji do této slozky budete pridavat dokumenty pfi pripadné kontrole

o vyrfizovédni Zadosti nebo ndmitky subjektl udaji a ze strany Ufadu na ochranu
dokumenty o hldseni naruseni bezpec¢nosti (pokud k nim osobnich tdaji (,JOOU*)

dojde).

vvvvvv

2. Vztah se spravcem domu (jakoZto nejdilezZitéjSim zpracovatelem): S profesiondlnim
spravcem domu mdte uzavfenu smlouvu o zajisténi spravy, kterd podléhd schvaleni
na shromazdéni vlastnik(. Obvykle takova smlouva obsahuje i ujedndni o povinnostech
pfi zpracovani osobnich tdaji. GDPR vyzaduje urcitd konkrétni ujednani. Pokud se neméni
rozsah dcinnosti ani cena sluzeb, nemusi byt takova uprava vztahu mezi BD a SVJ
schvalovdana shromazdénim vlastniki. MU{Ze byt uzavfena samostatnd smlouva
o zpracovani osobnich tidaji. Bytové druzstvo (profesionalni spravce) Vam predevsim musi
garantovat urdité (konkrétni) zaruky ochrany osobnich tdajd. Podpis smlouvy o zpracovani
osobnich Udajl je potrebny i z toho ddvodu, Ze bez pisemného souhlasu ze strany SVJ
nemuzZe BD (nebo jiny spravce) osobni daje potfebné pro pInéni smlouvy s SVJ predavat
dal$im zpracovatelim (napr. advokatni kancelari, rozictovateli sluzeb, externi Gcetni,
dodavateli software apod.). Casem mozna zjistite, ze

tkoly, které na SVJ klade GDPR (zejména feseni Uzavrete s BD jako
odpovédi na zddosti a namitky vlastnikd) presahuji Vase profesionalnim spravcem
moznosti a dohodnete se s BD (nebo jinym spravcem) domu dohodu o zpracovani
na rozsiteni ukoll spravy domu nebo navyseni odmény osobnich udaji. Udélte mu

za reSeni téchto zaleZitosti. Bude-li se ménit rozsah pro jeho &innost pisemny
¢innosti spravce nebo vySe jeho odmény, je takovd souhlas s dal$im zpracovanim
dohoda povazovana za dodatek smlouvy o spravé domu
a vyzaduje souhlas shromazdéni.

udaja tretimi osobami.

3. Vztah s ostatnimi zpracovateli: SepiSte si seznam dalSich zpracovatel(, ktefi pro vas
zpracovavaji osobni data - mize jit o roztctovatele tepla, advokata, ktery vam poskytuje
pravni zastoupeni a dals$i osoby, s nimiz ma smlouvu primo Vase SVJ. Zpracovatelé Vam
musi pisemné garantovat urcitou Uroven (zaruky) pro ochranu udajd. Pokud Vase staré
smlouvy se zpracovateli takové konkrétni zaruky neobsahuji, je tfeba s nimi uzavfit nové
smlouvy o zpracovani osobnich udaju, pripadné dodatky ke stavajicim smlouvam.
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4. Udélejte si prehled dat, ktera evidujete ohledné jednotlivych skupin subjektd udajd
(vlastnici, funkciondrfi, zaméstnanci, smluvni partneri). Zjistéte, jaké udaje vedete
o vlastnicich, zaméstnancich, funkcionarich, ndjemnicich a dalSich osobach. zZjistény prehled
si zaloZte.

5. Udélejte si prehled umisténi osobnich udaji, které evidujete, at' uz v listinné nebo
v elektronické podobé a vyjasnéte si, kdo ma k témto tdajim pristup. V listinné podobé se
osobni uUdaje mohou vyskytovat ve formulafich pro prehled bydlicich, prehledech
vyuctovani, odectovych listech méridel, prezencnich listinach ke shromazdénim,
informacich od sprdvce ohledné nedoplatkd na zélohdch, ndjemnich smlouvach, pracovnich
smlouvach, smlouvach o vykonu funkce, korespondenci, Zalobach, aj. V elektronické
podobé se mohou osobni (idaje vyskytovat napf. na pevném disku pocitade, v e-mailu (e-
mailové adresy, dokumenty v pfiloze zprav), na externim disku, v telefonu, na cloudovém
Ulozisti aj.

6. Vyjasnéte si, zda Udaje, které zpracovavate, zpracovdvate opravnéné (zejména mate k jejich
zpracovani zakonny nebo smluvni ddvod a jste schopni
vysvétlit Gcel zpracovéni). Vytridte a zlikvidujte
nepotrebné listiny a data - informace o byvalych
vlastnicich, s nimiz mate vyrovnané veskeré zavazky,
navrhy na zdapisy do rejstiku, které jiz byly provedeny,
nepotfebnou korespondenci apod. Listiny skartujte
nebo roztrhejte tak, aby nebyly Udaje (citelné nebo
prifaditelné kurcité osob&. SmaZte nadbytecné
kontakty vtelefonu a e-mailu. Likvidaci listin a dat
zaznamenejte.

7. Neékteré doklady je vSak nutné archivovat, jiné se po vy€erpani ptivodniho ucelu uchovavaji
pro ucely navazujici. Napf. podle zdkona o ucetnictvi se Gletni zavérky a vyrocni zpravy
archivuji 10 let a ostatni Gicetni dokumenty (icetni doklady, knihy, prehledy, zaznamy apod.)
5 let podinajicich koncem ucetniho obdobi, kterého se tykaji. Dokumenty tykajici se
jednotlivych vlastnikl a predpist plateb se i po odstéhovani vlastnika nebo po pfijeti
nového pravidla pro platby uchovavaji pro pripadné pozdéjsi spory s vlastniky po dobu, do
kdy mohou byt uplatnény u soudu (promléeny). Informace o archivacnich Ihitach
jednotlivych listin pri spravé bytovych domt a fungovani BD a SVJ je pfipravovéna ze strany
SCMBD a bude Vam pozdé&ji rovnéz dana k dispozici (stav k 22.5.2018).

8. Pokud evidenci dat prenesete k profesiondlnimu sprdvci, méli byste snim dohodnout
podminky, za kterych Vam bude poskytovat soucinnost k pInéni Vasich povinnosti ve
vztahu k subjektlm Udajd (poskytovani informaci, vyfizovani Zadosti o podani informaci a
pristup dat a vyfizovani namitek proti zpracovani). Takovd dohoda mdze byt soulasti
smlouvy o zpracovéni osobnich Gdaji nebo (v pfipadé navySeni odmény spravci) bude
uzavrena formou dodatku ke smlouvé o spravé domu.

9. Seznamte funkcionafe SVJ a pripadné zaméstnance (pokud je mate) s povinnosti
mléenlivosti, miZete pouzit vzor prohlaseni o mléenlivosti (k dispozici v e-knihovn& SCMBD
https://www.scmbd.cz/file/138/). Povinnost mlicenlivosti téchto osob dnes vyplyva primo ze
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zakona o ochrané osobnich Udajd a zrejmé bude vyplyvat i z pfipravovaného nového
zakona, ktery vsak zfejmé nebude pfijat do 25.5.2018 (tj. do G¢innosti GDPR).

10. Pokud potrebujete zpracovavat i Udaje, pro jejichz zpracovavani nenaleznete jiny zakonny
divod (zdkonnd nebo smluvni povinnost a oprdvnény zdjem prevysujici zajem subjektu
(dajl), potrebujete souhlas. Souhlas musi byt svobodny, srozumitelny a nesmi se jim
podmiriovat poskytnuti jakékoli vyhody. Pokud takovy souhlas nemate, od subjektd Gdaju si
ho vyzadejte a zaloZte. Souhlas musite byt schopni doloZit po celou dobu zpracovavani dat.
P¥i spravé domu je Gdajem, ktery Ufad pro ochranu

osobnich 0dajd povazuje za zpracovatelny pouze se Pro zpracovani naprosté
souhlasem dané osoby, rodné ¢&islo subjektu ddajti. vétsiny osobnich tdaji mate
Souhlas Ize udélit vpisemné i elektronické podobé. ZAKONNY DUVOD a ZADNY
Ovéreni podpisu neni vyzadovano. V3Seobecné SOUHLAS NEPOTREBUJETE.
doporuCujeme Uddaje na zakladé udéleni pouhého Nadbyte¢ny souhlas je
souhlasu radéji nezpracovdvat. Jednad se o pfili§ slaby povaZovan za vadu.

pravni dlévod, ktery mdze byt kdykoli odvoldn nebo
zpochybnén, pokud nebyl udélen v souladu s poZzadavky
GDPR.

Vyjimkou je zpracovani RC.

1. Prijméte opatfeni k zabezpeceni listin. Pokud mate vdomé kancelar nebo jinou mistnost
uréenou pro uchovani pisemnosti SVJ, ujistéte se, Ze se do ni nedostanou nepovolané
osoby, tj. klice maji pouze ¢lenové vyboru, dvefe nejsou poskozené, do kanceldrfe nenfi
pristup oknem, skiiné jsou uzamykatelné. Pokud jsou listiny v byté predsedy nebo ¢lena
vyboru, je nutné, aby je zabezpecil pred osobami, které se v byté zdrzuji (uzamykatelna
skririka). Prijatd opatreni zaznamenejte.

12. Pfijméte opatfeni kzabezpeceni dat v elektronické podobé, zamezte pfistupu
nepovolanym osobdm k udajiim:

v' poéitaé - neukladejte data v pocitadi zaméstnavatele. Po¢ita¢ chrarite heslem, pokud
pocita¢ pouZziva vice osob, Ize pro jednotlivé uZivatele zfidit oddélené Ucty, pripadné
zabezpedit slozku sdaty heslem tak, aby se kosobnim udajim souvisejicim se
spravou domu nedostala nepovoland osoba. Nenechdvejte bez dozoru pocitac,
pokud se neodhlasite;

v' e-mail - nepouZivejte funkci zapamatovani hesla, nenechavejte bez dozoru pocitac,
kde jste prihlaSeni k e-mailu;

v telefon - pouzivejte funkci zamknuti (na heslo,

gesto, nebo otisk prstu); Neevidujte osobni tidaje v
v externi disky - zabezpelte heslem pro pfipad zafizenich, které patfi treti

kradeZe nebo ztraty; osobé (zaméstnavateli ¢lena
v' cloudovad uloZisté - zvaite, zda provozovatel vyboru)

poskytuje dostatecnou ochranu vasim datdim, aby
nedoslo k unikdm.

13. Informujte vlastniky o zpracovani osobnich udajl i o prijatych opatrenich. Opatreni je
mozné popsat ve smérnici, kterd dle vzorovych stanov SCMBD pro SVJ podléha schvaleni
shromazdéni vlastnikd.
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14. Subjekty Gidajl mohou vici SVJ jakozto spravci vykondvat celou rfadu prav — podavat Zadosti
o sdéleni informaci o zpracovdani Udajli, Zadat o pristup k udajlm, jejich opravu, vymaz,
mohou uplatnit pravo na vymaz nebo pravo byt zapomenut, mohou podavat namitky proti
zpracovani apod. Zadosti subjektil dat a zptisob jejich vyFizeni evidujte. Na kazdou z3dost
je tfeba odpovédét nejpozdéji do 1 mésice nebo je v této Ihlité nutné alespori subjekt tidaju
informovat o tom, Ze bude Zadost vyfizena ve |h(té delsi (maximdlné dalsich 2 mésicd) -
pouze v3ak v pfipadé potfeby nebo sohledem na > o o
sloitost a pocet adosti. Ne kazda adost miZe byt Vymaz idajti se neprovadi,
zpracovana tak, Ze bude Zadateli vyhovéno. Nebudou pokud jsou udaje evidovany
naptiklad vymazany Gdaje byvalého vlastnika, pokud ze zakonného diivodu
jesté neuplyne promlceci Ihlta k uplatnéni prav nebo
k obrané SVJ v pfipadném soudnim sporu.

15. Kontrolujte dodrZovéni zavedenych opatfeni a prabézné je prizplsobujte novym
poznatk{m a technologiim.
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Souhlas se zpracovanim

Nasténky

IV. Na co si dat POZOR:

Minimalizujte zpracovani Udajd, k nimZ potrebujete souhlas. Souhlas
mize byt kdykoli odvoldn nebo zpochybnén. Pro zpracovéni
naprosté vétsiny daleZitych osobnich tdaj& mate ZAKONNY DUVOD
a ZADNY SOUHLAS NEPOTREBUJETE. Nadbyte¢ny souhlas je
povazovén za vadu. Vyjimkou je zpracovéni rodného ¢&isla, kdy UOOU
vsouCasné dobé jiné zpracovani nez na zadkladé souhlasu
nepfipousti.

Na ndsténku nevyvésujte Zadné informace s osobnimi udaji, zejména
ne Udaje o dluznicich, nedoplatcich, kontaktni Gdaje na vlastniky
apod. Vlastnici maji pravo na informace, nasténka je ale pfistupna i
dalsim osobdm (postovni dorucovatel, ndvstévy, podndjemnici,
pracovnici udrzby apod.).

Internetové stranky spolecenstvi Postupujte obdobné jako u nasténky. Pokud je pfistup zajistény

Hromadné e-maily

Odecet méridel

Vyuctovani

Informovani vlastnika

vstupnim jménem/heslem, Ize na tyto stranky umistit i osobni Udaje,
na které maji vlastnici narok (zapisy ze schizi, doklady hospodareni
apod.).

Pouzivejte funkci ,,skrytd kopie“, aby adresdati nevidéli e-mailové
adresy ostatnich adresatl. Pokud hromadné zprdvy s viditelnymi
adresami vyuZivate, pozadejte cleny SVJ o souhlas s pouZitim e-
mailové adresy do hromadnych zprdv a souhlas si zalozte.

Osobu, kterd provadi odecty, poulte o povinnosti mlcenlivosti, je
vhodné pouZit pisemné prohlaseni o micenlivosti. Namérené
hodnoty v jednotlivych bytech nezverejiiujte.

PFi predavani vyuctovani dbejte na to, aby se vlastnici nedozvédéli o
vysledcich vyuctovani ostatnich vlastnikG. Osobu, kterd predani
vyuctovani provadi, poucte o povinnosti micenlivosti, je vhodné
pouzit pisemné prohlaseni o milenlivosti. Data na vyuctovani Ize
chrénit také predanim vlastnikdim v zalepené obalce.

Pokud néktery zvlastnikd vyuzije svého prava na informace o
ostatnich vlastnicich, dluznicich nebo najemcich bytd, poucte ho o
ochrané osobnich udaja.

Zadost vlastnika o kontakt na uzivatele jednotky Vlastnik mizZe podle ob&anského zakoniku

pozadovat pouze jméno a adresu jiného vlastnika nebo jiné osoby,
ktera byt uziva. Jiné informace nesdélujte.

Sdélovani informaci po telefonu Vyvarujte se predavani osobnich tdajl po telefonu. Pokud si

29.5.2018

nejste jisti, Zze skutecné mluvite svlastnikem, ktery pravo na
informace m3, poZidejte o zaslani dotazu e-mailem. Adresu
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Kontrola hospodareni

odesilatele mdZete porovnat se-mailovou adresou, kterou vdm
vlastnik sdélil. Totoznost vlastnika po telefonu mlzete ovérit napr.
pridélenim hesla, které vlastnik pro komunikaci s SVJ pouzije.

Pokud vlastnik vyuZije svého prava seznamit se shospodarfenim
domu, zaznamenejte takové nahlédnuti a poucte ho o ochrané
osobnich Udaji. Ve smlouvach, ucetnich knihach a dokladech se
osobni Udaje vyskytuji bézné. Vyskytuji se vSak i ndzory, Ze lze
z dlvodu ochrany osobnich tidajd nahlédnuti omezit — napr. tak, ze
se nékteré udaje pseudonymizuji (nebudou priraditelné ke
konkrétnimu bytu nebo vlastnikovi). MoZnost kontroly hospodareni
v3ak vlastnikovi musi byt zachovana.

Informace realitni kancelare nebo zajemce o koupi bytu Realitni kancelare nebo zajemci o koupi

Kamerovy systém

Cipy dvefFi

Povérenec

bytu se na SVJ &asto obraci sZidosti o vystaveni potvrzeni o
bezdluznosti, o stavu dlouhodobé zalohy, o provedenych opravach a
podobné. Pokud se realitni kanceldr nebo zajemce neprokaze plnou
moci od vlastnika, Zadné informace takovym osobam nepredavejte.

Zaznamy z kamerového systému pouZivejte vyhradné za tGcelem, za
jakym jste kameru instalovali, tj. k ochrané majetku, pfi dodrZzeni
maximalni miry soukromi (kamery nesmi mifit na dvere byt( ani na
verejnd prostranstvi). Zdznamy uchovavejte jen po dobu nezbytné
nutnou (v fddu maximalné dnd). Zdznamy moZete predat napr.
Policii CR na zakladé pisemné odlvodnéné Zadosti, kterd bude
obsahovat také prisluiné ¢islo jednaci.

Informujte se u dodavatele technologie, zda systém uchovavd data a
jaka (prifazeni Cipu konkrétni osobé, tdaje o Case poufZiti Cipu ke
vstupu a podobné), kde jsou data uloZena a vyZzadejte si zaruky o
jejich ochrané.

SVJ nemusi jmenovat povéfence (viz odpovéd UOOU odkaz zde:
https://[www.uoou.cz/poverenec-pro-nbsp-ochranu-osobnich-
udaju/d-27307/p1=3938). Na poctu ¢lenl SVJ pritom nezalezi.
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